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Der Landtag hat das folgende Gesetz beschlossen, das hiermit verkiindet wird:

Gesetz
zur Einrichtung eines flachendeckenden
bevolkerungsbezogenen Krebsregisters
in Nordrhein-Westfalen (EKR-NRW)
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Krebsregistergesetz - KRG NRW

§1
Zweck und Regelungsbereich

(1) Zur Krebsbekampfung, insbesondere zur Verbesserung der Datengrundlage fir die Krebsepi-
demiologie regelt dieses Gesetz die Verarbeitung und Nutzung von Daten Uber das Auftreten
bdsartiger Neubildungen einschlieBlich ihrer Friihstadien. Das Krebsregister hat das Auftreten
und die Trendentwicklung aller Formen von Krebserkrankungen einschlieBlich ihrer Frihstadien,
Neubildungen unbekannten Charakters und unsicheren Verhaltens sowie gutartige Neubildun-
gen des Zentralnervensystems zu beobachten, insbesondere statistisch epidemiologisch auszu-
werten, Grundlagen fiir die Gesundheitsplanung, die epidemiologische Forschung einschlieBlich
der Ursachenforschung und der Gesundheitsberichterstattung bereitzustellen und zu einer Be-
wertung praventiver und kurativer MaBnahmen beizutragen. Hierzu gehért die Ergebniskontrolle
bei Screening-Programmen (z.B. Mammographie-Screening).

(2) Zu diesem Zweck wird landesweit ein Epidemiologisches Krebsregister Nordrhein-Westfalen
(EKR-NRW) gefihrt.

(3) Das Krebsregister erstellt Sonderauswertungen und veroffentlicht die wesentlichen Ergebnis-
se in geeigneter Form, auch fiir die Offentlichkeit und Patientenvertretungen, in jahrlichen Be-
richten. Es kann darlber hinaus mit eigenen Studien zur epidemiologischen Forschung beitra-
gen. Das Krebsregister wird verkniipft mit der von den Arztekammern, Kassenarztlichen Vereini-
gungen, Krankenkassen und Onkologischen Schwerpunkten oder Krankenhausern etablierten
onkologischen Qualitatssicherung.

§2

Organisation und Kosten

(1) Das Krebsregister wird von den fir die Krebsbekampfung in Nordrhein-Westfalen verantwort-
lichen Institutionen (Krankenkassen, Arztekammern, Zahnarztekammern, Kassenérztliche Verei-
nigungen, Krankenhausgesellschaft, Krebsgesellschaft NRW) gemeinsam getragen, die hierzu
durch freiwilligen Beitritt eine gGmbH griinden. Der Gesellschaftsvertrag und seine Anderung
bedurfen der Genehmigung des Ministeriums fur Gesundheit, Soziales, Frauen und Familie des
Landes Nordrhein-Westfalen.

Fir die gGmbH sind ein Aufsichtsrat und ein Fachbeirat zu bilden; im Fachbeirat sind insbeson-
dere Patientenvertretungen, Vertretungen aus Wissenschaft und Forschung, der Einrichtungen
der onkologischen Qualitatssicherung und der Krankenhduser angemessen zu beteiligen.
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(2) Die Gesellschaft nimmt als Tragerin des Krebsregisters 6ffentliche Aufgaben wahr und gilt als
offentliche Stelle im Sinne des Datenschutzgesetzes Nordrhein-Westfalen.

(3) Standort des Krebsregisters ist Mlnster.

(4) Die Kosten des Krebsregisters einschlieBlich der Verguitung fiir die Meldungen tragt das Land
Nordrhein-Westfalen, soweit sie nicht von anderen Stellen getragen werden. Fur Leistungen an
Dritte werden Gebuhren erhoben.

(5) Die Aufgabenstellung des Pseudonymisierungsdienstes (§ 8) wird auf die Kassenarztliche
Vereinigung Westfalen-Lippe Ubertragen. Soweit in diesem Gesetz nichts anderes bestimmt ist,
gilt fur die mit dieser Aufgabe verbundene Datenverarbeitung das Datenschutzgesetz Nordrhein-
Westfalen.

(6) Der Arztekammer Westfalen-Lippe wird die Aufgabe (ibertragen, die eingesetzten Chiffrier-
verfahren dem Stand der Technik anzupassen (§ 9), fur MaBnahmen des Gesundheitsschutzes
und flr Forschungsaufgaben (§ 10) sowie fir die Evaluation des Krebsregisters (§ 11 Abs. 2) ent-
schlisselte Daten zur Verfigung zu stellen. Bezogen auf diese Aufgabenstellung wird die Auf-
sicht Uiber die Arztekammer in der Weise eingeschrankt, dass die Identitat der Betroffenen auch
gegeniber der Aufsichtsbehdrde geheim zu halten ist. Soweit in diesem Gesetz nichts anderes
bestimmt ist, gilt fUr die mit dieser Aufgabe verbundene Datenverarbeitung das Datenschutzge-
setz Nordrhein-Westfalen.

§3
Begriffsbestimmungen

(1) Im Sinne dieses Gesetzes gilt eine Krebsdiagnose als gesichert, wenn sie mindestens auf-
grund von diagnostischen Standardmethoden (z.B. Inspektion, Palpation, Standard-rontgenauf-
nahme, intraluminale Endoskopie) getroffen wurde.

(2) Identitatsdaten, die auf Dauer nicht im Klartext gespeichert werden diirfen, sind:
1. Familiennamen, Vornamen, Geburtsnamen, frihere Namen und Titel

2. Geburtstag (Tag im Geburtsmonat)
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3. StraBe und Hausnummer der Wohnanschrift zum Zeitpunkt der Meldung.

(3) Identitatsdaten, die auf Dauer im Klartext gespeichert werden diirfen, sind:
1. Geschlecht

2. Monat und Jahr der Geburt

3. Postleitzahl und Wohnort zum Zeitpunkt der Meldung

4. Tag, Monat und Jahr der Tumordiagnose

5. Tag, Monat und Jahr des Todes.

(4) Epidemiologische Daten sind:

1. Geschlecht

2. Monat und Jahr der Geburt

3. Postleitzahl und Wohnort zum Zeitpunkt der Meldung
4. Staatsangehdrigkeit

5. Tumordiagnose (Topographie, einschlieBlich der Seitenlokalisation bei paarigen Organen, und
Morphologie, einschlieBlich des histopathologischen Gradings, sowie tumorspezifische Progno-

semarker) im Klartext und nach den Schllisseln der Internationalen Klassifikation der Krankheiten
(ICD)

6. Monat, Jahr und Anlass (Zufallsbefund, Friiherkennungsuntersuchung, symptombezogene
Untersuchung, Screening-Programm und andere) der Tumordiagnosen

7. friheres Tumorleiden

8. Stadium der Erkrankung (insbesondere TNM-Klassifikation zur Darstellung der GréBe und des
Metastasierungsgrades der Tumore)

9. Sicherung der Diagnose (klinischer Befund, Histologie, Zytologie, Obduktion und andere)

10. Art der Therapie (kurative und palliative Operationen, Strahlen-, Chemo- und andere Thera-
pieformen)

11. Monat und Jahr des Todes
12. Todesursachen (unmittelbare Todesursache, Grundleiden und Begleiterkrankungen)

13. durchgefiihrte Autopsie.
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(5) Meldungsbezogene Daten sind:

1. Herkunft der Meldung (fiir die Onkologische Qualitatssicherung zustandige Einrichtung, Patho-
logisches Institut, Krankenhausabteilung, niedergelassene Praxis, Meldebehérde, Landesamt fur
Datenverarbeitung und Statistik)In der Meldung sind Name und Anschrift der meldepflichtigen
Person und Einrichtung anzugeben. Feststellende Arztinnen und Arzte haben dariiber hinaus Na-
me und Anschrift der meldepflichtigen Person oder Einrichtung, in deren Auftrag sie tatig gewor-
den sind, anzugeben.

2. Zeitpunkt der Meldung an das Krebsregister und an den Pseudonymisierungsdienst nach § 8
(Jahr, Monat, Tag, Stunde, Minute, Sekunde, Millisekunde).

3. Meldestellenbezogene Referenznummer (Eingangsnummer, Journalnummer, Aufnahmenum-
mer und andere).

(6) Sterbedaten sind:
1. beurkundendes Standesamt

2. Sterbebuchnummer.

(7) Sterbefallbezogene Daten sind:
1. Herkunft der Meldung (Postleitzahl und Ort des Meldeamtes)

2. Zeitpunkt der Meldung an das Krebsregister und an den Pseudonymisierungsdienst nach § 8
(Jahr, Monat, Tag, Stunde, Minute, Sekunde, Millisekunde).

(8) Todesursachen sind:

Codierung der Todesursachen nach ICD.

(9) Zur Speicherung einer Meldung kommen folgende Verfahren zur Anwendung:

1. Das Identitats-Chiffrat besteht aus den asymmetrisch verschlisselten aneinandergereihten
Identitatsdaten nach § 3 Abs. 2 und Abs. 3 Nr. 1 bis 3.

2. ldentitats-Kryptogramme bestehen aus den mit einem Einwegverfahren kryptographierten
Identitatsdaten nach § 3 Abs. 2.
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3. Kryptogramme der Sterbedaten bestehen aus den mit einem Einwegverfahren kryptographier-
ten Sterbedaten nach § 3 Abs. 6.

4. Pseudonyme sind Zeichenketten, die aus den Identitats-Kryptogrammen nach § 3 Abs. 9 Nr. 2
und den Kryptogrammen der Sterbedaten nach § 3 Abs. 9 Nr. 3 erzeugt werden, so dass eine
Wiedergewinnung der Identitatsdaten und der Sterbedaten unmdglich ist.

§4
Meldungen

(1) Arztinnen und Arzte, Zahnarztinnen und Zahnarzte die Krebserkrankungen im Sinne dieses
Gesetzes diagnostizieren und behandeln (meldepflichtige Personen), sind verpflichtet, bei jedem
Patienten oder jeder Patientin aus dem ersten Kontakt nach gesicherter Krebsdiagnose nach § 3
Abs. 1 die Daten nach § 3 Abs. 2 bis Abs. 5 fiir das Krebsregister zu erheben und gemag der in
diesem Gesetz bestimmten Meldewege zu Ubermitteln. Die fiir die Meldung vorgesehenen Da-
ten, die nicht zur Behandlung erforderlich sind, werden nur Gbermittelt, soweit sie ohnehin der
meldepflichtigen Person bekannt sind. Die Meldung erfolgt in der Regel unter Verwendung der
von den fir die Onkologische Qualitatssicherung zustandigen Einrichtung zur Verfligung gestell-
ten Erhebungswerkzeuge.

(2) Alle Meldungen an das Krebsregister erfolgen auf elektronischem Weg.

(3) Die meldepflichtige Person ist verpflichtet, die Meldung gemal dem Verfahren nach § 6 Abs.
1 als pseudonymisierte Meldung an das Krebsregister vorzunehmen. Dabei sind Name und An-
schrift der meldepflichtigen Person anzugeben. Bei mehreren meldepflichtigen Personen in einer
Stelle oder Einrichtung ist die Leitung verpflichtet, sicherzustellen, dass zu derselben Patientin
und demselben Patienten jeweils nur eine Meldung erstattet wird. Dies gilt auch flr etwaige
Nachmeldungen.

(4) Die meldepflichtige Person hat die Patientin oder den Patienten liber die pseudonymisierte
Meldung zu informieren. Erfolgt die Meldung an das Krebsregister unter Verwendung der fir die
Onkologische Qualitatssicherung zur Verfigung gestellten Erhebungswerkzeuge, wird die Pati-
entin oder der Patient gleichzeitig mit dem Einholen der Einwilligung zur Meldung an die fir die
Onkologische Qualitatssicherung zustandige Einrichtung Uber die Meldung an das Krebsregister
informiert. Die Information Uber die pseudonymisierte Meldung an das Krebsregister darf unter-
bleiben, wenn der begriindete Verdacht besteht, dass der Patientin oder dem Patienten durch
die Information weitere schwerwiegende gesundheitliche Nachteile entstehen. In der Meldung ist
anzugeben, ob die Patientin oder der Patient Uber die pseudonymisierte Meldung an das Krebs-
register informiert worden ist (Informationsstatus), sowie ob die Patientin oder der Patient einer
Kontaktaufnahme geman § 10 Abs. 3 widersprochen hat (Widerspruchstatus). Zur Information
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der Patientinnen und Patienten ist ein Informationsblatt zu verwenden, das die Patientin oder den
Patienten Uber den Zweck und das Verfahren der pseudonymisierten Meldung aufklart. Auf
Wunsch ist auch der Inhalt der pseudonymisierten Meldung mitzuteilen. Dies gilt auch fur Nach-
meldungen.

(5) Arztinnen und Arzte, die keinen unmittelbaren Patientenkontakt haben (feststellende Arztin-
nen und Arzte), sind auch ohne Information der Patientin oder des Patienten zur pseudonymi-
sierten Meldung gemaB dem Verfahren nach § 6 Abs. 2 verpflichtet. Sie haben die meldepflichti-
ge Person, auf deren Veranlassung hin sie tatig wurden, Uber die erfolgte Meldung zu informie-
ren. Bei einer Meldung einer feststellenden Arztin oder eines feststellenden Arztes bleiben die
Verpflichtungen der meldepflichtigen Person, auf deren Veranlassung hin sie tatig wurden, nach
§ 4 Abs. 1bis 4 bestehen.

(6) Die meldepflichtigen Arztinnen und Arzte, Zahnérztinnen und Zahnirzte haben gegeniiber
dem Krebsregister, der Arztekammer Westfalen-Lippe und der Kassenarztlichen Vereinigung
Westfalen-Lippe jeweils einen Anspruch auf Auskunft, Berichtigung und Sperrung der von ihnen
Ubermittelten personenbezogenen Daten. Einen Anspruch auf Léschung haben sie nur, soweit
die gemeldeten Daten nachweisbar unrichtig sind.

§5
Datenibermittlung
durch die Meldebehdérden und das
Landesamt flir Datenverarbeitung und Statistik

(1) Zur Durchfiihrung des Mortalitatsabgleiches, zur Uberpriifung der Vollzahligkeit und Vollstin-
digkeit der Meldungen im Krebsregister und zur Berichtigung der im Krebsregister gespeicherten
Daten, Ubermitteln die Meldebehdrden von allen Sterbeféllen ihres Gebietes mindestens einmal
jahrlich dem Krebsregister von allen Sterbeféllen Familienname, Vornamen, ggf. Titel und Ge-
burtsname sowie die Daten nach § 3 Abs. 2 Nr. 2und 3, § 3 Abs. 3, § 3 Abs. 6 und § 3 Abs. 7
nach demin § 6 Abs. 3 definierten Meldeverfahren. Soweit keine der Speicherung im Krebsre-
gister entsprechende Datenséatze im System gefunden werden, sind die angelieferten Datensat-
ze unverzlglich zu Iéschen.

(2) AuBerdem Ubermitteln die Meldebehdrden den von den Kassenarztlichen Vereinigungen
Nordrhein und Westfalen-Lippe und den Krankenkassen und Krankenkassenverbanden in NRW
errichteten zwei Zentralen Stellen bei der Kassenarztlichen Vereinigung Nordrhein und bei der
Kassenarztlichen Vereinigung Westfalen-Lippe zur Einladung zur Teilnahme am Mammographie-
Screening die Adressen aller Frauen ab dem Alter von 50 Jahren bis zum Ende des 70. Lebens-
jahres. Die Zentralen Stellen leisten insoweit einen Beitrag zur Friherkennung von Brustkrebser-
krankungen bei den in Satz 1 genannten Frauen und sind als 6ffentliche Stellen i. S. des § 31 Mel-
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degesetz NRW anzusehen. Naheres zur Ubermittlung der Daten regelt die Meldedateniibermitt-
lungsverordnung. Die pseudonymisierten Brustkrebsdaten des Krebsregisters und die nach glei-
chem Programm pseudonymisierten Screening-ldentifikationsnummern der Zentralen Stellen be-
dirfen der Abgleichung zur Feststellung falschnegativer Diagnosen im Mammographie-Scree-
ning.

(3) Das Landesamt flir Datenverarbeitung und Statistik Gbermittelt dem Krebsregister einmal
jahrlich von Sterbeféllen die Daten nach § 3 Abs. 6 und die Todesursachen nach § 3 Abs. 8 nach
dem in § 6 Abs. 4 definierten Meldeverfahren.

§6

Meldeverfahren

(1) Von den meldepflichtigen Personen, die sich an der Onkologischen Qualitatssicherung beteili-
gen, ist das von den fur die Onkologische Qualitatssicherung zustandigen Einrichtungen zur Ver-
fligung gestellte elektronische Erhebungswerkzeug zu nutzen. Den meldepflichtigen Personen,
die sich nicht an der Onkologischen Qualitatssicherung beteiligen, steht auf einem Server des
Krebsregisters eine Software-Applikation zur Verfigung. Die Meldungen werden pseudonymi-
siert an das Krebsregister {ibermittelt. Dabei werden folgende Verfahren fiir die Ubermittlung ge-
nutzt:

1. Ubermittlung unmittelbar an das Krebsregister:
a) ldentitats-Chiffrat,

b) Identitatsdaten nach § 3 Abs. 3,

c) epidemiologische Daten,

d) meldungsbezogene Daten.

2. Ubermittlung an den Pseudonymisierungsdienst nach § 8:
a) ldentitats-Kryptogramme,

b) meldungsbezogene Daten.

3. Der Pseudonymisierungsdienst nach § 8 erzeugt aus den Identitadts-Kryptogrammen die
Pseudonyme und Ubermittelt an das Krebsregister:

a) die Pseudonyme,
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b) die meldungsbezogenen Daten.

(2) Den feststellenden Arztinnen und Arzten steht auf einem Server des Krebsregisters eine
Software-Applikation zur Verfligung. Die Meldungen werden pseudonymisiert an das Krebsre-
gister libermittelt. Dabei werden folgende Verfahren fiir die Ubermittlung genutzt:

1. Ubermittlung unmittelbar an das Krebsregister:
a) ldentitats-Chiffrat,

b) Identitatsdaten nach § 3 Abs. 3,

c) Klartext des histopathologischen Befundes,

d) Name und Anschrift der meldepflichtigen Person oder Einrichtung, auf deren Veranlassung hin
die feststellende Arztin oder der feststellende Arzt titig geworden ist,

e) meldungsbezogene Daten.

2. Ubermittlung an den Pseudonymisierungsdienst nach § 8:
a) ldentitats-Kryptogramme,

b) meldungsbezogene Daten.

3. Der Pseudonymisierungsdienst nach § 8 erzeugt aus den ldentitats-Kryptogrammen die
Pseudonyme und Ubermittelt an das Krebsregister:

a) die Pseudonyme,

b) die meldungsbezogenen Daten.

(3) Den Meldeamtern steht auf einem Server des Krebsregisters eine Software-Applikation zur
Verfugung. Die Meldungen werden pseudonymisiert an das Krebsregister Ubermittelt. Dabei
werden folgende Verfahren fiir die Ubermittlung genutzt:

1. Ubermittlung unmittelbar an das Krebsregister:
a) ldentitats-Chiffrat,
b) Identitatsdaten nach § 3 Abs. 3 (ohne Nr. 4),

c) sterbefallbezogene Daten.
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2. Ubermittlung an den Pseudonymisierungsdienst nach § 8:
a) ldentitats-Kryptogramme,
b) Kryptogramme der Sterbedaten,

c) sterbefallbezogene Daten.

3. Der Pseudonymisierungsdienst nach § 8 erzeugt aus den ldentitats-Kryptogrammen und den
Sterbedaten Pseudonyme und Ubermittelt an das Krebsregister:

a) die Pseudonyme der Identitats-Kryptogramme,
b) die Pseudonyme der Sterbedaten,

c) die sterbefallbezogenen Daten.

(4) Dem Landesamt fir Datenverarbeitung und Statistik steht auf einem Server des Krebsregis-
ters eine Software-Applikation zur Verfigung. Die Sterbedaten werden pseudonymisiert an das
Krebsregister iibermittelt. Dabei werden folgende Verfahren fiir die Ubermittlung genutzt:

1. Ubermittlung unmittelbar an das Krebsregister:
a) laufende Nummer des Sterbefalls,

b) Todesursachen des Sterbefalls.

2. Ubermittlung an den Pseudonymisierungsdienst nach § 8:
a) laufende Nummer des Sterbefalls,

b) Kryptogramme der Sterbedaten.

3. Der Pseudonymisierungsdienst nach § 8 erzeugt aus den Kryptogrammen der Sterbedaten
Pseudonyme und Ubermittelt an das Krebsregister:

a) laufende Nummer des Sterbefalls,

b) Pseudonyme der Sterbedaten.
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(5) Erhalt das Krebsregister eine Meldung zu einer Patientin oder zu einem Patienten mit standi-
gem Aufenthalt in einem anderen Land der Bundesrepublik Deutschland, bietet es diese Meldung
dem flr den Wohnsitz der Patientin oder des Patienten zustandigen Krebsregister an und tber-
mittelt sie auf Anforderung. Das Krebsregister hat die ihm von anderen Landern Gibermittelten
Daten zu Patientinnen und Patienten mit standigem Aufenthalt in Nordrhein-Westfalen wie die
ubrigen Meldungen zu behandeln.

§7
Verfahren zur Ubermittlung und Speicherung

(1) Das Krebsregister hat

1. von den meldepflichtigen Personen Ubermittelte Meldungen mit den Identitatsdaten, den epi-
demiologischen Daten, dem Identitats-Chiffrat und den meldungsbezogenen Daten entgegenzu-
nehmen,

2. von den feststellenden Arztinnen und Arzten {ibermittelte Meldungen mit den Identitdtsdaten,
dem ldentitats-Chiffrat, dem histopathologischen Befund, dem Namen und der Anschrift der
meldepflichtigen Person oder Einrichtung, auf dessen Veranlassung hin die feststellende Arztin
oder der feststellende Arzt tatig geworden ist und den meldungsbezogenen Daten entgegenzu-
nehmen,

3. von den Meldeamtern Ubermittelte Meldungen mit den Identitatsdaten, dem Identitats-Chiffrat
und den sterbefallbezogenen Daten entgegenzunehmen,

4. vom Landesamt fur Datenverarbeitung und Statistik die laufende Nummer und die Todesursa-
chen der Sterbefalle entgegenzunehmen,

5. die Pseudonyme und die meldungsbezogenen Daten von dem Pseudonymisierungsdienst
nach § 6 Abs. 1 Nr. 3 und Abs. 2 Nr. 3 entgegenzunehmen,

6. die Pseudonyme und die sterbefallbezogenen Daten von dem Pseudonymisierungsdienst
nach § 6 Abs. 3 Nr. 3 entgegenzunehmen,

7. die Pseudonyme der Sterbedaten und die laufenden Nummern der Sterbefalle von dem
Pseudonymisierungsdienst nach § 6 Abs. 4 Nr. 3 entgegenzunehmen,

8. die gemeldeten Postleitzahlen und Wohnorte um die dazugehérenden Gemeindekennziffern
zu erganzen,

9. die Daten nach § 7 Abs. 1 Nr. 1 bis 8 zusammenzufiihren und als Meldung in seinen Datenbe-
stand einzufligen,

10. anhand dieser Daten einen Datenabgleich mit den vorhandenen Daten vorzunehmen und flr
jede Meldung zu entscheiden, ob die Patientin oder der Patient bereits im Krebsregister bekannt
ist oder ob es sich um eine neue Person handelt (Record Linkage),
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11. die epidemiologischen Daten einmal jahrlich an die beim Robert Koch-Institut eingerichtete
,Dachdokumentation Krebs" nach einheitlichem Format zu Ubermitteln.

(2) Im Krebsregister werden gespeichert
1. die Identitatsdaten nach § 3 Abs. 3,
2. die epidemiologischen Daten,

3. die meldungsbezogenen Daten, wobei der Zeitpunkt der Meldung an das Krebsregister nur
durch Jahr, Monat und Tag definiert wird,

4. der Informationsstatus nach § 4 Abs. 4,
5. der Widerspruchstatus nach § 4 Abs. 4,

6. die sterbefallbezogenen Daten, wobei der Zeitpunkt der Meldung an das Krebsregister nur
durch Jahr, Monat und Tag definiert wird,

7. das Identitats-Chiffrat,
8. die Pseudonyme der Identitats-Kryptogramme,
9. bei Meldungen von feststellenden Arztinnen und Arzten zusétzlich:

- Name und Anschrift der meldepflichtigen Person oder Einrichtung, auf deren Veranlassung hin
die feststellende Arztin oder der feststellende Arzt titig geworden ist,

- Klartext des Befundes,

10. bei Meldungen von Meldeamtern zusatzlich:

- die Pseudonyme der Sterbedaten,

11. bei Meldungen vom Landesamt fur Datenverarbeitung und Statistik zusatzlich:

- Codierung der Todesursachen nach ICD.

§8

Pseudonymisierungsdienst

(1) Der Pseudonymisierungsdienst erhalt von den meldepflichtigen Personen die Identitats-Kryp-
togramme und die meldungsbezogenen Daten. Die ldentitats-Kryptogramme werden vom
Pseudonymisierungsdienst in Pseudonyme umgesetzt und mit den meldungsbezogenen Daten
an das Krebsregister weitergeleitet.
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(2) Der Pseudonymisierungsdienst erhalt von den Meldeamtern die Identitats-Kryptogramme, die
Kryptogramme der Sterbedaten und die sterbefallbezogenen Daten. Die Identitats-Kryptogram-
me und die Kryptogramme der Sterbedaten werden vom Pseudonymisierungsdienst in Pseud-
onyme umgesetzt und mit den sterbefallbezogenen Daten an das Krebsregister weitergeleitet.

(3) Der Pseudonymisierungsdienst erhalt vom Landesamt fir Datenverarbeitung und Statistik die
laufende Nummer und die Kryptogramme der Sterbedaten fir jeden Sterbefall. Die Kryptogram-
me der Sterbedaten werden vom Pseudonymisierungsdienst in Pseudonyme umgesetzt und mit
den laufenden Nummern der Sterbefalle an das Krebsregister weitergeleitet.

(4) Die Identitats-Kryptogramme, die Kryptogramme der Sterbedaten, samtliche Pseudonyme,
die meldungsbezogenen und die sterbefallbezogenen Daten sind nach der Ubermittlung an das
Krebsregister gemal Absatz 1- 3 beim Pseudonymisierungsdienst zu I6schen.

(5) Die Kassenarztliche Vereinigung Westfalen-Lippe ist verpflichtet, den Pseudonymisierungs-
dienst abgeschottet von der Datenverarbeitung zu sonstigen Aufgabenstellungen zu erflllen. Ei-
ne zweckandernde Nutzung der Daten aus dem Pseudonymisierungsdienst fur die eigenen Zwe-
cke der Kassenarztlichen Vereinigung ist ausgeschlossen.

§9
Chiffrierverfahren

(1) Alle eingesetzten Chiffrierverfahren haben dem jeweiligen Stand der Technik zu entsprechen.

(2) Fur Berichtigungen und Erganzungen sowie die Zuordnung der epidemiologischen Daten sind
Identitats-Kryptogramme und Pseudonyme nach Verfahren zu bilden, die eine Wiedergewinnung
der Identitatsdaten ausschlieBen und einen Abgleich mit mdglichst vielen anderen bevdlkerungs-
bezogenen Krebsregistern ermdglichen.

(3) Der Pseudonymisierungsdienst hat den fur die Erzeugung der Pseudonyme verwendeten
Schlissel geheim zu halten.

(4) Das zur Entschlisselung der Identitats-Chiffrate erforderliche Programm und der Schlissel
ist bei der Arztekammer Westfalen-Lippe gesondert und geheim aufzubewahren.
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(5) Die Arztekammer Westfalen-Lippe wird verpflichtet, die eingesetzten Chiffrierverfahren dem
jeweiligen Stand der Technik anzupassen. Hierzu erfolgt die Entschllisselung und die unmittelbar
folgende Verschliisselung der Identitits-Chiffrate durch die Arztekammer Westfalen-Lippe. Es
wird von der Arztekammer Westfalen-Lippe verfahrenstechnisch sichergestellt, dass die tempo-
rar entschlisselt vorliegenden Daten nicht auf ein Speichermedium gelangen und nicht zur
Kenntnis genommen werden kénnen. Uber die sofortige Verschliisselung hinaus ist jede weitere
Nutzung und weitere Verarbeitung der entschllsselten Daten unzulassig.

(6) Fur die Entschlisselung der Identitats-Chiffrate und die Pseudonymisierung sind technische
Verfahren zu wahlen, bei denen die Speicherung der geheimen Schliissel und der Ablauf der
kryptographischen Funktionen auf einem externen, zugriffsgeschitzten Verarbeitungsmedium
erfolgen.

§10
Entschliisselung und Ubermittlung
personenidentifizierender Daten fir MaBnahmen
des Gesundheitsschutzes und zur Forschung

(1) Fir MaBnahmen des Gesundheitsschutzes und bei wichtigen und auf andere Weise nicht
durchzufiihrenden, im 6ffentlichen Interesse stehenden Forschungsaufgaben darf das Krebsre-
gister die Identitats-Chiffrate im erforderlichen Umfang zur Entschliisselung zur Verfligung stel-
len. Die Konzepte dafiir sind in einem Antrag zu begriinden. Sie missen dem aktuellen wissen-
schaftlichen Stand entsprechen und alle datenschutzrechtlichen Anforderungen erfullen. Bei
Forschungsvorhaben ist die Stellungnahme einer zustandigen Ethik-Kommission einer offentlich
rechtlichen Stelle erforderlich.

(2) In den genehmigten Fallen der Entschliisselung nach Absatz 1 fiihrt die Arztekammer Westfa-
len-Lippe die Entschlisselung durch. Jeder Einsatz des zur Entschllsselung der Identitats-Chif-
frate erforderlichen Datenverarbeitungsprogramms einschlieBlich des Dechiffrierungsschlissels
ist zu protokollieren.

(3) Aus Anlass eines Vorhabens, fiir das nach Absatz 2 personenbezogene Daten entschliisselt
wurden, hat die Arztekammer Westfalen-Lippe mit dem erforderlichen Aufwand bei Patientinnen
und Patienten eine Einwilligung zur Kontaktaufnahme durch die das Vorhaben durchfiihrende
Stelle einzuholen. Dabei ist sicherzustellen, dass Patientinnen oder Patienten, die von den be-
handelnden Meldepflichtigen nicht Gber ihre Erkrankung aufgeklart wurden, nicht auf diesem
Wege dariber unterrichtet werden. Des Weiteren ist sicherzustellen, dass Patientinnen oder Pa-
tienten, die einen Widerspruch gegen die Kontaktaufnahme nach § 4 Abs. 4 eingelegt haben,
nicht kontaktiert werden. Die durchfiihrende Stelle sowie die Absicht der Befragung, Untersu-
chung und Einholung zusatzlicher Auskinfte von Dritten sind der Patientin oder dem Patienten
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schriftlich anzuklndigen. In der Ankiindigung ist die Patientin oder der Patient Uber den Zweck
des Vorhabens und den Inhalt der Befragung, der Untersuchung sowie der einzuholenden Aus-
kiinfte von Dritten zu unterrichten. Insbesondere ist darauf hinzuweisen, dass die Teilnahme
freiwillig und widerrufbar ist. Daten einer Patientin oder eines Patienten dirfen im Rahmen des
Vorhabens nur berlicksichtigt werden, wenn die Patientin oder der Patient die Bereitschaft zur
Mitarbeit schriftlich erklart hat. Gegebenenfalls ist das Einverstandnis der Betreuerin oder des
Betreuers oder der Personensorgeberechtigten oder des Personensorgeberechtigten einzuho-
len.

(4) Fir alle Patientinnen und Patienten, die gegeniiber der Arztekammer Westfalen-Lippe schrift-
lich ihre Zustimmung zur Mitarbeit bei dem Vorhaben erklart haben, leitet diese die entschlissel-
ten Identitatsdaten im erlaubten Umfang an die das Vorhaben durchfiihrende Stelle weiter. Alle
entschliisselten Identititsdaten sind danach bei der Arztekammer Westfalen-Lippe unverziiglich
zu l8schen. Die das Vorhaben durchfihrende Stelle erhalt dartiber hinaus vom Krebsregister alle
flir den Vorhabenszweck erforderlichen Daten. Zum Zweck der korrekten Verknlipfung erhalten
die das Vorhaben durchfiihrende Stelle sowie das Krebsregister eine identische, von der Arzte-
kammer Westfalen-Lippe vergebene Referenznummer. Die das Vorhaben durchflihnrende Stelle
hat Quelle, Art und Umfang der fur den Vorhabenszweck erhaltenen Daten zu protokollieren.

(5) Ist die Patientin oder der Patient verstorben, hat die Arztekammer Westfalen-Lippe die
schriftliche Einwilligung der oder des nachsten Angehdrigen einzuholen, sofern dies ohne unver-
haltnismaBigen Aufwand mdglich ist. Als nachste Angehdrige gelten dabei in folgender Reihen-
folge: Ehegatten, Lebenspartner, volljahrige Kinder, Eltern, volljahrige Geschwister, GroBeltern
und volljahrige Enkelkinder (Hinterbliebene). Bestehen unter Angehorigen gleichen Grades Mei-
nungsverschiedenheiten Uber die Einwilligung, gilt die Einwilligung als nicht erteilt. Bei der Einho-
lung der Einwilligung ist der nachste Angehdrige Uber den Zweck des Vorhabens zu unterrich-
ten. Absatz 3 gilt entsprechend.

(6) Die Ubermittelten Daten diirfen von der das Vorhaben durchfiihrenden Stelle nur fir den be-
antragten Zweck verarbeitet werden. Die Daten sind zu I6schen, wenn sie fur die Durchfiihrung
des Vorhabens nicht mehr erforderlich sind, spatestens jedoch, 5 Jahre nach Erhalt der Daten.
Das Krebsregister ist liber die erfolgte Loschung zu unterrichten.

(7) Werden in einem Vorhaben Daten in der Weise abgeglichen, dass sie von der das Vorhaben
durchfiihrenden Stelle nicht einer bestimmten Person zugeordnet werden kdnnen oder werden
lediglich das Sterbedatum und die Todesursachen einer verstorbenen Person Ubermittelt, ist das
Einholen einer Einwilligung nicht erforderlich. Der Datenabgleich erfolgt wie bei anderen Meldun-
gen nach den in § 6 geregelten Meldeverfahren und dem in § 7 geregelten Ubermittlungsverfah-
ren. Erfordert ein Vorhaben zu einem Krankheitsfall zusatzliche Angaben und kdnnen diese An-
gaben von der das Vorhaben durchfiihrenden Stelle nicht einer bestimmten Person zugeordnet
werden, darf das Krebsregister die bendétigten zusatzlichen Daten bei der meldenden Person
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oder Stelle erfragen und an die das Vorhaben durchflihrenden Stelle weiterleiten. Das Krebsre-
gister ist nicht befugt, diese Daten zu speichern und fir eigene Zwecke zu verwenden. Die mel-
dende Person oder Stelle darf diese Angaben mitteilen. Der das Vorhaben durchfiihrenden Stelle
ist es untersagt, sich von Dritten Angaben zu verschaffen, die bei Zusammenfiihrung mit den
vom Krebsregister Gbermittelten Daten eine Identifizierung der Patientin oder des Patienten er-
maoglichen wirden.

(8) Die Einrichtungen der onkologischen Qualitatssicherung erhalten fiir alle von Ihnen gemelde-
ten Falle vom Krebsregister das Sterbedatum zum Zwecke der Versorgungsforschung (Uberle-
bensanalysen).

§M
Evaluation

(1) Das Krebsregister hat die Vollzahligkeit, Vollstandigkeit und Flachendeckung der Krebsregis-
trierung regelmaBig zu Uberprifen und darliber zu berichten.

(2) Insbesondere sind die Verfahren nach § 6 bis § 9 einer genauen Evaluation zu unterziehen.
Zu diesem Zweck beauftragt das Krebsregister eine unabhangige Forschungsstelle mit einer
Evaluationsstudie. Das Konzept dieser Studie muss dem wissenschaftlichen Stand und daten-
schutzrechtlichen Anforderungen entsprechen. Fir die Evaluation stellt das Krebsregister der
beauftragten Forschungseinrichtung Stichproben der im Evaluations-Zeitraum gespeicherten
Meldungen in geeignetem Umfang zur Verfligung. Darlber hinaus erhalt die beauftragte For-
schungsstelle von der Arztekammer Westfalen-Lippe die entschliisselten Identitdts-Chiffrate
dieser Stichproben. Die beauftragte Forschungsstelle hat sicherzustellen, dass die Identitats-Da-
ten nur so lange bei ihr entschlisselt gespeichert werden, wie dies unbedingt zur sachgemaBen
Abwicklung erforderlich ist.

(3) Es ist sicherzustellen, dass die Landesregierung dem Landtag spatestens bis zum 31.12.2009
Uber das Ergebnis der Evaluation nach Absatz 2 und lber die Auswirkungen dieses Gesetzes be-
richten kann.

§12
Subsidiaritatsklausel

Soweit dieses Gesetz nichts anderes bestimmt, gilt das Datenschutzgesetz Nordrhein-Westfalen
(DSG NRW) in der jeweils geltenden Fassung.
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§13
Verordnungsermachtigung

Die oberste Landesgesundheitsbehdrde wird ermachtigt, nach Anhérung des Ausschusses fir
Arbeit, Gesundheit, Soziales und Angelegenheiten der Vertriebenen und Fllchtlinge des Land-
tags NRW durch Verordnung die Datentbermittlung an das Epidemiologische Krebsregister ab-
weichend von § 3 Abs. 2 um weitere personenbezogene Daten, wie z. B. eine einheitliche Versi-
chertennummer, zu erweitern, wenn diese flir einen bedeutenden Anteil der Patientinnen und
Patienten zur Verfligung steht und dies zur Verbesserung der Registerqualitat erforderlich ist.

§14
Ubergangsbestimmungen

Fir Meldungen an das Epidemiologische Krebsregister fir den Regierungsbezirk Miinster, die
vor dem In-Kraft-Treten dieses Gesetzes erfolgt sind, bleiben die §§ 15 bis 22 des Gesundheits-
datenschutzgesetzes vom 22. Februar 1994 (GV. NRW. S. 84), geandert durch Gesetz vom 17.
Dezember 1999 (GV. NRW. S. 662) weiterhin anwendbar. Das Epidemiologische Krebsregister
flr den Regierungsbezirk Minster darf Daten zu Krebserkrankungen, die vor dem In-Kraft-Tre-
ten dieses Gesetzes registriert wurden, entsprechend §§ 4 und 6 an das Epidemiologische
Krebsregister Nordrhein-Westfalen Gbermitteln. Dabei ist auf die Erzeugung von ldentitats-Chif-
fraten zu verzichten.

Artikel 2

Anderung des Gesundheitsdatenschutzgesetzes

Das Gesundheitsdatenschutzgesetz vom 22. Februar 1994 (GV. NRW. S. 84), geandert durch
Gesetz vom 17. Dezember 1999 (GV. NRW. S. 662), wird wie folgt geandert:

1. Der Dritte Teil ,Krebsregister” (§§ 15 bis 22) wird gestrichen.
2. § 26 erhalt folgende Fassung:

«§ 26
Berichtspflicht

Die Landesregierung berichtet dem Landtag bis zum 31. Dezember 2009 Uber die Auswirkungen
dieses Gesetzes."”

Artikel 3
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In-Kraft-Treten

Dieses Gesetz tritt am ersten Tag des auf die Verkiindung folgenden zweiten Kalendermonats in

Kraft.

Diisseldorf, den 5. April 2005

Die Landesregierung
Nordrhein-Westfalen

Der Ministerprasident
Peer Steinbrick

(L.S.)

Der Finanzminister
zugleich fur
den Innenminister

Jochen Dieckmann

Der Justizminister

Wolfgang Gerhards

Der Minister
fur Wirtschaft und Arbeit

Harald Schartau
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Die Ministerin
fur Gesundheit, Soziales,
Frauen und Familie

Birgit Fischer

Die Ministerin
fur Wissenschaft und Forschung

Hannelore Kraft

Die Ministerin
fur Umwelt und Naturschutz,
Landwirtschaft und Verbraucherschutz

Barbel HO6 hn

GV.NRW. 2005 S. 414
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